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لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 

 

 

  

 

 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

عام   تصنيف الوثيقة:   

 
 

 أبيض إشارة المشاركة: 

 

 

 

 

 بسم الله الرحمن الرحيم



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 (:TLPبروتوكول الإشارة الضوئية )
 

 شخصي وسري للمستلم فقط   –أحمر  

 

 مشاركة محدودة  –برتقالي  

 

  مشاركة في نفس المجتمع – أخضر  

 

 غير محدود  –أبيض  

 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 قائمة المحتويات

 

 الأشكال قائمة  

 الجداول قائمة 
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لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 التنفيذيلخص الم



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 المقدمة 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 الأهداف 

• 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 العمل وقابلية التطبيق نطاق 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 مكونات وهيكلية إرشادات الأمن السيبراني لإنترنت الأشياء 

 لإنترنت الأشياء الأمن السيبراني  لإرشاداتالمكونات الأساسية والفرعية، 

حوكمة الأمن   - 1
 السيبراني

Cybersecurity 
Governance 

تعزيز الأمن   - 2
 السيبراني

Cybersecurity 
Defense 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

. صمود الأمن  3
 السيبراني 

Cybersecurity 
Resilience 

. الأمن  4
السيبراني 

المتعلق 
بالأطراف الخارجية 

  والحوسبة 
 السحابية

Third Party and 
Cloud 

Computing 
Cybersecurity 

 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 الهيكلية  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2024 1 

الإصدار سنة   
رقم نسخة  

 الإصدار 

لإنترنت الأشياءالأمن السيبراني  إرشادات  

 Cybersecurity Guidelines for Internet of 

Things 

CGIoT 

 رقم المكون الأساسي 

 رقم المكون الفرعي 

 رقم الإرشاد  
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لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 إرشادات الأمن السيبراني لإنترنت الأشياء 

 (Cybersecurity Governance) من السيبرانيحوكمة الأ 

 

 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

• 

• 

• 

• 

• 

• 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

• 

• 

• 

• 

• 

• 

 .

 (Cybersecurity Defenseتعزيز الأمن السيبراني ) 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

• 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

• 

• 

• 

• 

• 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

• 

• 

• 

• 

• 

• 

• 

• 

• 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

• 

• 

• 

 ( (Cybersecurity Resilience صمود الأمن السيبراني
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لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 الأمن السيبراني المتعلق بالأطراف الخارجية والحوسبة السحابية 

Third-Party and Cloud Computing Cybersecurity) ) 
4



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

 ملاحق

 مبادئ الأمن السيبراني لإنترنت الأشياء للمصنعين ملحق )أ(: 

 

.

 

 

 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 مصطلحات وتعريفات ملحق )ب(: 



لإنترنت الأشياء الأمن السيبراني   إرشادات   

 

 

 
 عام   تصنيف الوثيقة: 

 
 

 أبيض إشارة المشاركة: 

• 

• 

• 

 

 

 

 

 

 

 

 

 



لإنترنت الأشياء الأمن السيبراني   إرشادات  

 

 
عام   تصنيف الوثيقة:  بيض أإشارة المشاركة:   

 (: قائمة الاختصارات جملحق )




